POLIZEI*

KRIMINALPRAVENTION

UNABHANGIG « KOMPETENT « NEUTRAL

TIPPS UND EMPFEHLUNGEN

Den Verstand niitzen

- RTFM
- Sensible Daten schiitzen
- Unbekannte Emails |I6schen

Kommunikations-
Schnittstellen
abschalten

- Sichere Verbindung
niitzen

- Offentliches WLAN
vermeiden

Software
aktualisieren

- Betriebssystem & Browser

- Firewall & Anti-Virus-
Programm

RegelméaBig Backups
durchfihren Sichere Passworter
verwenden

- Passwortmanager &
Merksatz mit 20 Zeichen

- 2 externe Festplatten
getrennt vom System

- oder Cloud in EU

4 WICHTIG! )

Bei Auftreten einer Straftat sind die vorhandenen
Beweismittel (Email, Festplatte etc.) zu sichern
und eine ANZEIGE in der nachsten Polizeiinspektion

\ Zu erstatten! /

Meldestelle der Polizei bei Verdachtsfallen:
against-cybercrime®@bmi.gv.at

WKO - Cyber Security Hotline fiir Unternehmer:
0800-888133

Hotline der Kriminalpravention

0800-216346

Landeskriminalamt Wien
November 2021




"= Landespolizeidirektion
Wien

Bundeskriminalamt Pravention Information:
https://bundeskriminalamt.at/202/start.aspx

Bundesministerium fiir Digitalisierung:
www.onlinesicherheit.gv.at

Internetombudsmann:
www.ombudsmann.at

Saferinternet at:
www.saferinternet.at

Meldestelle gegen Kinderpornografie und Neonazismus:
www.stopline.at

Watchlist-Internet — Online-Betrug, -Fallen & -Fakes:
www.watchlist-internet.at

WKO-Wirtschaftskammer Osterreich — IT-Sicherheit fiir Unternehmen
www.it-safe.at

Mimikama-Verein zur Aufklérung von Internetmissbrauch
www.mimikama.at

Biirgerserviceportal
www.help.gv.at/Content.Node/172/Seite.1720000.html

Rundfunk und Telekom Regulierungs-GmbH:
www.rtr.at

Warnungen uber IT-Sicherheitsprobleme:
www.cert.at
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